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GEMASS ART. 12 FF. DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO) FUR VERTRETUNGSBERECH-
TIGTE/ BEVOLLMACHTIGTE ,JURISTISCHER PERSONEN™

Mit den nachfolgenden Informationen geben wir Ihnen einen Uberblick iiber die Verarbeitung lhrer perso-
nenbezogenen Daten durch uns und lhre Rechte aus dem Datenschutzrecht. Welche Daten im Einzelnen
verarbeitet und in welcher Weise genutzt werden, kdnnen Sie den nachfolgenden Ausfihrungen entnehmen.

KONTAKTDATEN DER VERANTWORTLICHEN STELLE
Unternehmen: philoro EDELMETALLE GmbH

Anschrift: BarfufigaBchen 11, 04109 Leipzig
Telefon: +49 (0) 341231018 20

Fax: +49 (0) 341231018 21

E-Mail: datenschutz@betriebsgold.de

DATENSCHUTZBEAUFTRAGTER

Unternehmen: EPRO Consult Dr. Préssel und Partner GmbH
Anschrift: Nikolaistrafie 12-14, 04109 Leipzig, Deutschland
E-Mail: philoro@epro-consult.de

VERTRAGSPARTNER IM RAHMEN DER AUSFUHRUNG VON ,BETRIEBSGOLD™ SIND:

Vermittler:
- Kunden- und Depotanlage lber das fur diese Zwecke bereitgestellte webbasierende Partnerportal

- Entgegennehmen von Anderungen von Kunden- und Depotdaten

philoro EDELMETALLE GmbH (philoro, wir, uns):
- Anbieter von ,BETRIEBSGOLD und Betreiber des Partnerportals (Das Partnerportal ist die Softwareumge-
bung flr den Vermittler, in welchem er Einsicht in alle aktiven Kunden- und Depotdaten erhélt)

GEMEINSAME VERANTWORTLICHKEIT I.S.D. ART. 26 DS-GVO

In Bezug auf Verarbeitungen im Rahmen der konzerninternen Verwaltung und Arbeitsteilung durch zentra-
lisierte Systeme sind wir gemeinsam Verantwortliche mit der AFS Business Services GmbH, Holzhofring 9a,
82362 Weilheim (AFS) und weiteren Konzerngesellschaften (Hier finden Sie eine Liste der gemeinsamen Ver-
antwortlichen: AFS Business Services GmbH, Holzhofring 9a, 82362 Weilheim (AFS). Die gemeinsamen Pro-
zesse betreffen insbesondere die gemeinsame Entwicklung und Vermarktung eines Systems, vorrangig fur
Unternehmen zur Nutzung von Edelmetallen als betrieblicher Wertspeicher und zur Vorsorge, Motivation
und Entlohnung von Arbeitnehmenden, sowie Betrieb und die Nutzung gemeinsam verwendeter Datenban-
ken, Plattformen und IT-Systeme, sowie die Betreuung der Kunden und Depots. Wir legen in Bezug auf die
gemeinsamen Prozesse gemeinsam zusammen mit der AFS Business Services GmbH, Holzhofring 9a, 82362
Weilheim die Zwecke und die Mittel der Verarbeitung personenbezogener Daten fest.

Wir haben mit der AFS Business Services GmbH, Holzhofring 9a, 82362 Weilheim in einer Vereinbarung
Uber die gemeinsame Verantwortlichkeit nach Artikel 26 DS-GVO (sog. Joint Controllership) festgelegt, wie
die jeweiligen Aufgaben und Zustandigkeiten bei der Verarbeitung personenbezogener Daten ausgestaltet
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sind und wer welche datenschutzrechtlichen Verpflichtungen erfillt. Wir haben insbesondere festgelegt,
wie ein angemessenes Sicherheitsniveau und lhre Betroffenenrechte sichergestellt werden kdnnen, wie
wir gemeinsam die datenschutzrechtlichen Informationspflichten erfillen und wie wir potentielle Daten-
schutzvorfalle Uberwachen kénnen. Dazu gehort auch, dass wir die Erfullung unserer Melde- und Benach-
richtigungspflichten sicherstellen konnen.

Die AFS Business Services GmbH, Holzhofring 9a, 82362 Weilheim steht lhnen in Bezug auf die Verarbei-
tungen in gemeinsamer Verantwortlichkeit als zentraler Ansprechpartner zur Verfligung. Sie kénnen lhre
Rechte aber auch gegeniber uns als gemeinsam verantwortlicher Konzerngesellschaft geltend machen.
Soweit Sie sich an uns wenden, werden wir uns im Sinne der angesprochenen Vereinbarung nach Artikel 26
DS-GVO mit der AFS Business Services GmbH, Holzhofring 9a, 82362 Weilheim abstimmen, um lhre Anfrage
zu beantworten und lhre Betroffenenrechte zu gewahrleisten.

WAS SIND PERSONENBEZOGENE DATEN?

Personenbezogene Daten sind gemaf3 Art. 4 Nr. 1 DS-GVO alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden .betroffene Person™) beziehen.

WOHER BEZIEHEN WIR IHRE PERSONENBEZOGENEN DATEN?

Die Erhebung lhrer Daten findet grundséatzlich bei lhnen selbst statt. Die Verarbeitung der von lhnen
uberlassenen personenbezogenen Daten ist zur Erflullung von vertraglichen oder vorvertraglichen Pflich-
ten, die sich aus dem mit uns geschlossenen Vertrag oder zum Zwecke des Abschlusses eines Vertrages mit
uns ergeben, notwendig. Aufgrund lhrer Mitwirkungspflichten ist es unumganglich die von uns angeforder-
ten personenbezogenen Daten zur Verfligung zu stellen, da wir ansonsten unseren vertraglichen Pflichten
nicht nachkommen kénnen.

Im Rahmen vorvertraglicher MaBnahmen (z. B. Stammdatenerfassung im Interessentenprozess) ist die Be-
reitstellung Ihrer personenbezogenen Daten notwendig. Sollten die angeforderten Daten nicht von lhnen
bereitgestellt werden, kann ein Vertrag nicht abgeschlossen werden.

RELEVANTE PERSONENBEZOGENE DATEN UNSERES KUNDEN KONNEN SEIN:

Name/Vorname, Firma, Rechtsform, Adresse/andere Kontaktdaten (Telefon, E-Mail-Adresse), Geburts-
datum/-ort, Geschlecht, Staatsangehorigkeit, Familienstand, Geschaftsfahigkeit, Legitimationsdaten (z. B.
Ausweisdaten), Authentifikationsdaten (z. B. Unterschriftsprobe), Registernummer, Umsatzsteuer, Steuer-
nummer, Nachweise zum Unternehmen, Angaben zum Status .,wirtschaftlich Berechtigter™, Angaben zum
Status .politisch exponierte Person™, Bankverbindungsdaten, Angaben zum gekauften Edelmetall, Depot-
bestande.

Im Rahmen der Ausfiuhrung des Produktes .BETRIEBSGOLD™ werden folgende personenbezogene Daten an
den vermittelnden Vertragspartner Gbermittelt: Vertrags-Nr., Name/Vorname, Geburtsdatum, Abschluss-
datum, Angaben zum gekauften Edelmetall, Depotbestande.

Im Rahmen der Registrierung am Partnerportal werden personenbezogene Daten erfasst. Die bei der Regis-
trierung einzugebenden personenbezogenen Daten, wie Name, Vorname, Mobilfunknummer zwecks Zwei-
Faktor-Authentifizierung werden gespeichert. Bei Abschluss und Nutzung von Produkten/Dienstleistungen
kénnen zusatzlich zu den vorgenannten Daten weitere personenbezogene Daten erhoben, verarbeitet und
gespeichert werden.

philoro EDELMETALLE GmbH | Barfu3gésschen 111 04109 Leipzig | T +49 (0) 34199 19 67 14 | kontakt@philoro.de | philoro.de
Geschéftsfiihrer: Steffen Horn, Raphael Scherer | USt-IdNr.: DE279868859 | Register-Nr.: HRB 27556 | Amtsgericht Leipzig | Steuernummer: 231/116/10371

2von 6

BG Datenschutz/Portalnutzung: 23-DE-1



philoro - philoro
A 4
BETRIEBSGOLD BETRIEBSGOLD

DATENSCHUTZHINWEISE /
PORTAL NUTZUNGSBEDINGUNGEN

ZWECKE UND RECHTSGRUNDLAGEN DER VERARBEITUNG

Die von Ihnen Uberlassenen personenbezogenen Daten werden im Einklang mit den Bestimmungen der euro-
paischen Datenschutzgrundverordnung (DS-GVO) und dem Bundesdatenschutzgesetz (BDSG) verarbeitet:

a) Zur Erflllung von vertraglichen Pflichten (gem. Art. 6 Abs. 1lit. b DS-GVO)

Die Zwecke der Datenverarbeitung ergeben sich zum einen aus der Einleitung vorvertraglicher Mainah-
men, die einer vertraglich geregelten Geschaftsbeziehung vorausgehen und zum anderen zur Erfullung
der Pflichten aus dem mit lhnen geschlossenen Vertrag. Hierunter sind z. B. auch Datenverarbeitun-
gen zu fassen, die im Zusammenhang mit unserem Kundenservice durchgefiihrt werden. Weitere In-
formationen dazu kénnen Sie lhren Vertragsunterlagen zum jeweiligen Produkt oder Dienst entnehmen
(Auftragsformular, AGB, Leistungsbeschreibungen, etc.).

b) Aufgrund gesetzlicher Vorgaben (gem. Art. 6 Abs.1lit. ¢ DS-GVO)
oder im 6ffentlichen Interesse (gem. Art. 6 Abs.1lit. e DS-GVO)

Die Zwecke der Datenverarbeitung ergeben sich aus gesetzlichen Vorgaben oder liegen im 6ffentlichen
Interesse (z. B. Einhaltung von Aufbewahrungspflichten). Wir unterliegen verschiedenen rechtlichen Vor-
gaben, aus denen sich eine Verpflichtung zur Verarbeitung personenbezogener Daten ergeben kann:
nach Handels-, Gesellschafts-, Wettbewerbs- und Steuergesetzen, Datenschutzgesetzen sowie weite-
ren allgemeinen gesetzlichen Verpflichtungen oder behdrdlichen Anordnungen.

c) Im Rahmen einer Interessenabwagung (gem. Art. 6 Abs. 1lit. f DS-GVO)

Wir verarbeiten Ihre personenbezogenen Daten, wenn dies zur Wahrung unserer Interessen oder Inter-
essen Dritter erforderlich ist und lhre Interessen nicht Uberwiegen. Wir verarbeiten hierbei personen-
bezogene Daten zu Wahrung folgender berechtigter Interessen:

- fur interne Zwecke zur Steuerung und Verbesserung unserer Geschéaftsprozesse, betriebswirtschaftliche
Analysen, Unternehmensbetrachtung, zur Weiterentwicklung von Dienstleistungen und Produkten

- flr Direktwerbung, um lhnen bei gestatteter Kontaktaufnahme fir lhren individuellen Bedarf passende
eigene ahnliche Produkte anzubieten, zur Absatzférderung

- fur Markt- und Meinungsforschung zum Erkenntnisgewinn tber Marktstrukturen und -dynamiken

- flr die Erkennung und Beseitigung von Missbrauch zur Verhinderung und Aufklarung von Straftaten

- fur die Gewahrleistung der Sicherheit und Verflgbarkeit unserer IT-Systeme, zur Abwendung von Schaden

- fur Adressprifungen und Erkennung von Tippfehlern zur Vermeidung von Fehlversendungen von Produkten

- fur die Erfillung von Vertragen mit an der Erbringung und Vertrieb unserer Dienste Beteiligten zur Abrechnung
- flir die Sicherung rechtlicher Anspriiche und zur Verteidigung bei Rechtstreitigkeiten

- interne Verwaltungszwecke innerhalb der Unternehmensgruppe

d) Aufgrund einer Einwilligung (gem. Art. é Abs. 1lit. a DS-GVO)
Die Zwecke der Verarbeitung personenbezogener Daten ergeben sich aus der Erteilung einer Einwilli-
gung. Eine erteilte Einwilligung kann jederzeit von Ihnen mit Wirkung flr die Zukunft widerrufen werden.
Auch Einwilligungen, die vor der Geltung der DS-GVO (25. Mai 2018) erteilt worden sind, kénnen wider-
rufen werden. Verarbeitungen, die vor dem Widerruf erfolgt sind, bleiben vom Widerruf unberihrt.
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WER ERHALT DIE VON IHNEN UBERLASSENEN PERSONENBEZOGENEN DATEN?

Innerhalb unseres Unternehmens erhalten diejenigen Bereiche Zugriff auf die von Ilhnen lberlassenen per-
sonenbezogenen Daten, die diese zur Erflllung der vertraglichen und gesetzlichen Pflichten bendtigen und
die zur Verarbeitung dieser Daten berechtigt sind.

In Erfullung des mit lhnen geschlossenen Vertrages erhalten ausschlie3lich diejenigen Stellen die von lhnen
uberlassenen Daten, die diese aus gesetzlichen Grunden benétigen, z. B. Finanzbehdérden, Sozialversiche-
rungstrager, zustéandige Behdrden und Gerichte.

Im Rahmen unserer Leistungserbringung beauftragen wir Auftragsverarbeiter, die zur Erflllung der vertrag-
lichen Pflichten beitragen, z.B. Rechenzentrumsdienstleister, EDV-Partner, Aktenvernichter etc. Diese Auf-
tragsverarbeiter werden von uns vertraglich zur Einhaltung der berufsrechtlichen Verschwiegenheit sowie
zur Einhaltung der Vorgaben der DS-GVO und des BDSG verpflichtet.

Im Rahmen der Ausfihrung von ,BETRIEBSGOLD™ erhalt der vermittelnde Vertragspartner im Kontext eines
Auftragsverarbeitungsverhaltnisses Zugriff auf die von Ihnen lUberlassenen personenbezogenen Daten.

WERDEN DIE VON [HNEN UBERLASSENEN DATEN AN DRITTLANDER ODER INTERNATIONALE
ORGANISATIONEN UBERMITTELT?

Ihre Daten werden grundsatzlich nur in Deutschland und im europaischen Ausland verarbeitet. Findet eine
Verarbeitung lhrer Daten in Ausnahmefallen auch in Landern auf3erhalb der Europaischen Union (also in
sog. Drittstaaten) statt, geschieht dies, soweit Sie hierin ausdriicklich eingewilligt haben oder es fiir unsere
Leistungserbringung Ihnen gegeniiber erforderlich ist oder es gesetzlich vorgesehen ist (Art. 49 DS-GVO).
Darliber hinaus erfolgt eine Verarbeitung Ihrer Daten in Drittstaaten nur, soweit durch bestimmte Mafinah-
men sichergestellt ist, dass hierfiir ein angemessenes Datenschutzniveau besteht (z. B. Angemessenheits-
beschluss der EU-Kommission oder sog. geeignete Garantien, Art. 44 ff. DS-GVO).

BEREITSTELLUNG DES PORTALS IN DER SALESFORCE CLOUD

Wir stellen das Partnerportal auf einer in unserem Auftrag betriebenen IT-Infastruktur innerhalb Deutsch-
lands in der Salesforce Cloud zur Nutzung zur Verfligung. Die Salesforce Cloud ist ein Dienst der Salesfor-
ce.com Germany GmbH, Erika-Mann-Str. 31, 80636 Miinchen, Deutschland (.Salesforce™). Die Daten des
Nutzers werden in der Salesforce Cloud in einem Rechenzentrum in Deutschland mit Datenverschlisselung
gespeichert.

Bei der Salesforce.com Germany GmbH, Erika-Mann-Str. 31, 80636 Miinchen, Deutschland handelt es sich
um ein Konzernunternehmen der Salesforce.com Inc., 415 Mission Street Third Floor San Francisco, CA
94105 USA. Um ein angemessenes Schutzniveau fiir den Datentransfer in die USA zu erreichen, werden die
Daten verschlisselt gespeichert.

Naheres zu den Verarbeitungstatigkeiten und zur Léschung der von Salesforce verarbeiteten Daten finden
sich in der Datenschutzrichtlinie von Salesforce: https:/www.salesforce.com/de/company/privacy

EINSATZ DER ZWEI|-FAKTOR AUTHENTIFIZIERUNG DURCH DEN DIENST TWILIO SMS

Wir setzen zwecks des Versands der Zwei-Faktor-Authentifizierung zur Erhéhung der Sicherheit den Dienst
Twilio SMS ein, einen Dienst der Twilio Ireland Limited, 25-28 North Wall Quay, Dublin 1, Ireland (., Twilio™).
Bei Anmeldung des Nutzers Ubermitteln wir die Telefonnummer zwecks Versands der SMS zur Zwei-Faktor-
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Authentifizierung an Twilio. Es ist nicht ausgeschlossen, dass die Verarbeitung durch die Twilio auch uber
die Twilio Inc., 375 Beale Street, Suite 300, San Francisco, CA 94105 USA erfolgt. Dies kann in Bezug auf
die Angemessenheit des Schutzniveaus fir den Datentransfer in die USA mit verschiedenen Risiken fir die
Rechtmafligkeit und Sicherheit der Datenverarbeitung einhergehen. Naheres zu den Verarbeitungstatigkei-
ten und zur Léschung der von Twilio verarbeiteten Daten findet sich in der Datenschutzrichtlinie von Twilio:
https:/www.tiwlio.com/legal/privacy

FINDET AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG EINSCHLIESSLICH PROFILING STATT?

Zur Verarbeitung der von lhnen uberlassenen Daten kommt keine vollautomatisierte Entscheidungsfindung
(einschliellich Profiling) gem. Art. 22 DS-GVO zum Einsatz.

DAUER DER VERARBEITUNG (KRITERIEN DER LOSCHUNG)

Die Verarbeitung der von lhnen Uberlassenen Daten erfolgt so lange, wie sie zur Erreichung des vertraglich
vereinbarten Zweckes notwendig ist, grundsatzlich so lange das Vertragsverhaltnis mit lhnen besteht. Ab-
gelehnte Antrage werden nach 4 Wochen gel6scht.

Im Rahmen der Ausfihrung von ,.BETRIEBSGOLD™:

- Die Weitergabe von und der Zugriff auf die von Ihnen lberlassenen personenbezogenen Daten endet nicht
mit der Beendigung lhrer Geschaftsbeziehung mit dem vermittelnden Vertragspartner. Eine Beendigung der
Datenweitergabe erfolgt nach Kindigung der BETRIEBSGOLD-Depots.

Nach der Beendigung des Vertragsverhaltnisses werden die von Ihnen lberlassenen Daten zur Einhaltung
gesetzlicher Aufbewahrungspflichten oder aufgrund unserer berechtigten Interessen verarbeitet. Nach
dem Ablauf der gesetzlichen Aufbewahrungsfristen und/oder dem Wegfall unserer berechtigten Interessen
werden die von |hnen Uberlassenen Daten geldscht.

Voraussichtliche Fristen der uns treffenden Aufbewahrungspflichten und unserer berechtigten Interessen:

- Erfullung handels-, steuer- und berufsrechtlicher Aufbewahrungsfristen. Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

- Erhaltung von Beweismitteln im Rahmen der Verjahrungsvorschriften. Nach den §§ 195 ff. des Blirgerlichen
Gesetzbuches (BGB) kénnen diese Verjahrungsfristen bis zu 30 Jahre betragen, wobei die regelméafige
Verjahrungsfrist drei Jahre betragt.

AUSKUNFT UBER IHRE RECHTE

Sie haben uns gegenliber insbesondere folgende Rechte hinsichtlich der Sie betreffenden personenbezo-
genen Daten:

- Recht auf Auskunft tiber lhre gespeicherten personenbezogenen Daten (Art. 15 DS-GVO),
- Recht auf Berichtigung, wenn die Sie betreffenden gespeicherten Daten fehlerhaft, veraltet oder
sonst wie unrichtig sind (Art. 16 DS-GVO),

- Recht auf Léschung, wenn die Speicherung unzulassig ist, der Zweck der Verarbeitung erflllt und die
Speicherung daher nicht mehr erforderlich ist oder Sie eine erteilte Einwilligung zur Verarbeitung
bestimmter personenbezogener Daten widerrufen haben (Art. 17 DS-GVO),
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- Recht auf Einschrankung der Verarbeitung, wenn eine der in Art. 18 Abs. 1lit. a) bis d) DS-GVO genannten
Voraussetzungen gegeben ist (Art. 18 DS-GVO),

- Recht auf Ubertragung der von Ihnen bereitgestellten, Sie betreffenden personenbezogenen Daten
(Art. 20 DS-GVO),

- Recht auf Widerruf einer erteilten Einwilligung, wobei der Widerruf die Rechtmagsigkeit der bis dahin
aufgrund der Einwilligung erfolgten Verarbeitung nicht berihrt (Art. 7 Abs. 3 DS-GVO) und

- Recht auf Beschwerde bei einer Aufsichtsbehdrde (Art. 77 DS-GVO).
Anschriften und Links der Kontaktdaten der Datenschutzbeauftragten in den Bundeslandern bzw.

der Aufsichtsbehorden flr den nicht-6ffentlichen Bereich finden Sie unter:
https:/www.bfdi.bund.de/DE/Service/Anschriften/anschriften_table.html

GIBT ES FUR SIE EINE PFLICHT ZUR BEREITSTELLUNG VON DATEN?

Im Rahmen unserer Geschaftsverbindung mit lhnen missen Sie uns diejenigen personenbezogenen Daten
bereitstellen, die fur die Erflllung der vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir
gesetzlich verpflichtet sind.

WIDERSPRUCHSRECHT

Sie kdnnen uns gegenuber jederzeit der Verarbeitung lhrer personenbezogenen Daten fur Zwecke der
Direktwerbung ohne Angabe von Grinden widersprechen. Wir werden die personenbezogenen Daten nach
dem Eingang des Widerspruchs nicht mehr flir die Zwecke der Direktwerbung verarbeiten und die Daten
I6schen, wenn eine Verarbeitung nicht zu anderen Zwecken (beispielsweise zur Erflllung des Vertrages)
erforderlich ist.

Auch anderen Verarbeitungen, die wir auf ein berechtigtes Interesse i. S. d. Art. 6 Abs. 1lit. f) DSGVO
stlitzen, kdnnen Sie uns gegenliber aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
unter Angabe dieser Griinde widersprechen. Wir werden die personenbezogenen Daten im Falle eines
begrindeten Widerspruchs grundsatzlich nicht mehr flr die betreffenden Zwecke verarbeiten und die
Daten l6schen, es sei denn, wir kdnnen zwingende Griinde fiir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen.

Der Widerspruch ist an philoro EDELMETALLE GmbH, Barfufigésschen 11, 04109 Leipzig,
Tel. +49 (0) 341 231018 20, Fax: +49 (0) 341231 018 21, E-Mail: datenschutz@betriebsgold.de zu richten.
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